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1. Introducdo

O primeiro passo para a implementacdo de um efetivo Programa de
Seguranca da Informacdo e Privacidade é a ado¢do de uma Politica de Seguranga da
Informagdo, definida pelo Comité de Privacidade e aprovada pela Diregdo Executiva. Este
documento depende da combinacdo de requisitos do negdcio, de estrutura de processos,
do uso de tecnologias e mecanismos de protecdo e, o mais relevante, depende do
comportamento de seus colaboradores, independentemente do nivel hierarquico ou da
atividade desenvolvida para a FIX URBANISMO.

Para ampliar a cultura de seguranca da informacdo e privacidade, FIX
URBANISMO alinhada as boas praticas e normas internacionalmente aceitas, criou sua
Politica de Seguranca da Informacdo, a fim de adequa-la a legislagcdo nacional vigente e

garantir a protecdo de todos os seus ativos tangiveis e intangiveis.

2. Objetivos

Declarar formalmente, por meio da Direcdo, as diretrizes da organizacdo que
visam a protecdo de dados pessoais e informacdes com eficiéncia, eficacia e
competitividade, de modo seguro, garantindo a confidencialidade, integridade,
disponibilidade, autenticidade e legalidade, assim como dos ativos de Tecnologia da
Informacdo que as sustentam, de forma alinhada aos requisitos legais.

Minimizar os riscos de perdas financeiras, de participacdo no mercado, da
confianca de clientes ou de qualquer outro impacto negativo no negdécio da organizacdo
como resultado de falhas de seguranca ou violacdo de dados pessoais.

Ser um instrumento de apoio e implementacdo do Programa de Governanca

em Privacidade e Protecdo de Dados Pessoais.

3. Diretrizes gerais
A FIX URBANISMO por meio dessa Politica, busca:
v" Assegurar o cumprimento de todas as suas obrigacdes legais, para atender
aos requisitos regulamentares e contratuais pertinentes as suas atividades,

a exemplo da Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n?

13.709/18.
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v' Empregar medidas técnicas e organizacionais adequadas no tratamento de
dados pessoais, e envidar esforgos para protecdo dos dados contra acessos
ndo autorizados, perda, destruicdo, compartilhamento ndo autorizado,
entre outras hipodteses;

v’ Garantir a confidencialidade, integridade e disponibilidade das informac&es
de seus clientes e da propria organizacdo, protegendo os sistemas de
informacdo contra acessos indevidos e modificagcBes ndo autorizadas;

v Assegurar que somente pessoas autorizadas tenham acesso as instalacdes
da organizacdo, as informacdes e aos sistemas de informacao;

v Conscientizar as pessoas das possiveis consequéncias para a organizacio e
para os seus colaboradores, sobre incidentes de seguranca da informacao
ou violacdo as politicas de seguranca e privacidade;

v Garantir a continuidade de seus negdcios, protegendo os processos criticos
contra falhas ou desastres significativos;

v' Assegurar o treinamento continuo e atualizado nas politicas e nos
procedimentos de seguranca da informacdo e privacidade, enfatizando as
obrigacdes das pessoas pela protecdo de dados;

v/ Garantir que todas as responsabilidades pela seguranca da informacdo e
privacidade, estdo claramente definidas e que as pessoas indicadas sdo
competentes e capazes de cumprir com as atribuicdes;

v" Melhorar continuamente o Programa de Seguranca e Privacidade.

Esta Politica se aplica a todos os colaboradores da FIX URBANISMO,

estagiarios, parceiros, terceiros, prestadores de servicos e visitantes.

4. Riscos

A ndo observancia dos principios e diretrizes constantes nesta Politica pode
impactar seriamente os clientes da FIX URBANISMO, possibilitar a violagao de leis e
regulamentos, e afetar negativamente a reputacdo e a estabilidade financeira da

organizagao.
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Desvios e excecBes devem ser tratados pelo Comité de Seguranca da

5. Responsabilidades

5.1 Colaboradores

Enten

de-se por colaborador toda e qualquer pessoa fisica, contratada CLT,

estagiario, menor aprendiz ou prestadora de servico por intermédio de pessoa

juridica ou ndo, que exerca alguma atividade dentro ou fora da FIX URBANISMO.

a)

b)

f)

E dever dos colaboradores:

Respeitar e cumprir esta Politica de Seguranca da Informacdo e seus
documentos complementares;

Responder pela guarda e protecdo dos recursos computacionais colocados
a sua disposicdo durante seu horario de trabalho;

Responder pelo uso exclusivo e intransferivel de suas senhas de acesso;
Buscar conhecimento necessario para a correta utilizacdo dos recursos de
hardware e software;

Relatar prontamente a area responsavel, qualguer fato ou ameaca a
seguranca dos recursos, como quebra da seguranca, violacdo de dados
pessoais, fragilidade, mau funcionamento, presenca de virus etc.;
Assegurar que as informacdes e dados de propriedade da FIX URBANISMO
ndo sejam disponibilizados a terceiros, ou sem a devida autorizagdo por
escrito do responsavel hierarquico;

Comprometer-se em ndo auxiliar terceiro e ou provocar invasdao dos
computadores ou da rede de dados, conforme artigo 154-A do Cédigo Penal

Brasileiro.

5.2 Recursos Humanos

Ter postura exemplar em relacdo a seguranca da informacao e privacidade,
servindo como modelo de conduta para os colaboradores e prestadores de

servico sob a sua gestdo;



FI1X5

URBANISMO

Atribuir aos colaboradores, na fase de contratacdo e de formalizacdo dos
contratos individuais de trabalho, de prestacdo de servicos ou de parceria,
a responsabilidade do cumprimento da PSI e de seus documentos
complementares;

Exigir dos colaboradores a assinatura do Termo de Compromisso e
Confidencialidade, assumindo o dever de seguir as normas estabelecidas,
bem como se comprometendo a manter sigilo e confidencialidade, mesmo
quando desligado, sobre todos os ativos de informagdes da FIX
URBANISMO;

Antes de conceder acesso as informacdes da organizacdo, exigir a
assinatura do Acordo de Confidencialidade dos colaboradores casuais e
prestadores de servicos que ndo estejam cobertos por um contrato
existente;

Adaptar as normas, os processos, procedimentos e sistemas sob sua

responsabilidade para atender a esta politica.

5.3 Tecnologia da Informacdo

Acordar com os gestores o nivel de servico que serda prestado e o0s
procedimentos de resposta aos incidentes e violacdo de dados pessoais;
Configurar os equipamentos, ferramentas e sistemas concedidos aos
colaboradores com todos os controles necessarios para cumprir os
requerimentos de seguranca estabelecidos por esta politica;

Os administradores e operadores dos sistemas computacionais podem,
pela caracteristica de seus privilégios como usudrios de suporte, acessar 0s
arquivos e dados de outros usuarios. No entanto, isso s6 sera permitido
guando for necessario para a execucao de atividades operacionais sob sua
responsabilidade como, por exemplo, a manutencdo de computadores, a
realizacdo de copias de seguranca, auditorias ou testes no ambiente,
observando que em situacdes possiveis, deve haver consentimento

antecipado por parte do usuario demandante;
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Segregar as funcdes administrativas, operacionais e educacionais a fim de
restringir ao minimo necessario os poderes de cada individuo e eliminar, ou
ao menos reduzir, a existéncia de pessoas que possam excluir os logs e
trilhas de auditoria das suas proprias agoes.

Garantir seguranca especial para sistemas com acesso publico, fazendo
guarda de evidéncias que permitam a rastreabilidade para fins de auditoria
ou investigacao;

Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para
rastrear possiveis falhas e fraudes;

Para as trilhas geradas e/ou mantidas em meio eletrénico, implantar
controles de integridade para torna-las juridicamente validas como
evidéncias;

Administrar, proteger e testar as copias de seguranca dos programas e
dados relacionados aos processos criticos e relevantes para a FIX
URBANISMO;

Implantar controles que gerem registros auditaveis para retirada e
transporte de midias das informacdes custodiadas pela Tl, nos ambientes
totalmente controlados por ela;

Proteger continuamente todos os ativos de informacdo da organizacao
contra codigo malicioso, e garantir que todos os novos ativos sé entrem
para o ambiente de producdo apds estarem livres de codigo malicioso e/ou

indesejado.

Atuar previamente nos processos, validando as minutas que devem estar
alinhadas aos controles de seguranca da informacdo e privacidade
aplicaveis, especialmente os Termos de Confidencialidade e contratos
correlatos;

Fornecer ao Comité de Privacidade orientaces a respeito da conformidade
legal nos seguintes temas:

Direitos de propriedade intelectual;
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b) Protegdo de registros organizacionais;

c) Protecdo de dados e privacidade de informacdes pessoais;

d) Prevencgdo de mau uso de recursos de processamento de informacao;
e) Seguranca da Informacdo e Comunicacao;

f) Guarda de registros de conexdo e dados cadastrais; e

g) Combate a corrupcao.

6. Politicas complementares

A depender da necessidade, poderdo ser criadas, aprovadas e
implementadas as seguintes politicas complementares para apoiar o Programa de
Privacidade da FIX URBANISMO. Questdes relacionadas a dispositivos informaticos e

seguranca da informacdo como um todo sdo reguladas pela presente politica.



