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PLANO DE RESPOSTA A INCIDENTES DE DATA BREACH

1. ESCOPO:
O presente Plano de Resposta a Incidentes estabelece principios, conceitos, diretrizes,
responsabilidades e procedimentos a serem seguidos para gestdo de incidentes de
seguranca da informagdao caso a FIX URBANISMO sofra algum tipo de incidente que
resulte em violacdo dos dados pessoais tratados pela empresa na qualidade de
Controladora. Com isso, objetiva-se a minimizacdo dos danos decorrentes de um possivel
incidente e a operacionalizacdo dos respectivos processos de resposta, de forma que

estes sejam tratados adequadamente reduzindo ao maximo os impactos para o negécio.

Aintencdo da FIX URBANISMO ao publicar o presente documento é priorizar e incentivar
sua cultura de privacidade e seguranca da informacdo, de modo que a confianga e
integridade da empresa sejam consolidadas, bem como o compromisso com a protecdo

dos dados pessoais e informacdes de seus clientes, funcionarios e parceiros.

2. DEFINICOES:

e Dados pessoais: € qualquer informacdo, de qualquer natureza e
independentemente do suporte (incluindo imagem e som), relativa a pessoa
natural identificada ou identificavel, inclusive dado pessoal de criancas e
adolescentes;

e Dados pessoais sensiveis: dado pessoal sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural;

® Controladora: pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisGes referentes ao tratamento de dados pessoais. Em outras

palavras, o controlador determina as finalidades e as maneiras de tratamento dos
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dados pessoais, ou seja, controla tanto os motivos quanto os métodos da

atividade de tratamento;

Incidente de seguranca: violacdo da seguranca que provoque, de modo acidental
ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, ndo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer
outro tipo de tratamento. Alguns exemplos sdo: (i) perda/roubo de dispositivos
fisicos, tais como notebooks; (ii) acesso aos dados pessoais por terceiros ndo

autorizados; (iii) divulgacdo inadvertida de dados pessoais “por erro humano”;

Data Breach (vazamento de dados): incidente de seguranca que representa risco
relevante aos direitos e liberdades do individuo, cuja notificacdo aos titulares de
dados e a Autoridade Nacional de Protecdo de Dados (ANPD) é obrigatdria, dando
inicio ao processo de Resposta a Incidentes;

Encarregado (data protection officer — dpo): Pessoa indicada pelo controlador ou
operador para atuar como canal de comunicacdo com os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD);

TRI — Time de Resposta a Incidentes: Uma equipe de colaboradores internos
responsaveis e preparados para agir rapidamente no caso de uma situacdo de
incidente de seguranca e/ou violacdo de dados pessoais. Este € um grupo de
colaboradores com acesso, habilidades, responsabilidade, treinamento e

conhecimento-chave para responder os mais variados tipos de incidente.

COMPOSIGAO E ATRIBUICOES DO TIME DE RESPOSTA A INCIDENTES (TRI)

Para uma boa execucdo do presente Plano de Resposta a Incidentes, os
processos devem ser claros e os colaboradores envolvidos devem ser

previamente estipulados.

O TRI deve ter reunides periddicas para definir melhorias neste plano,

verificacdo de pré-requisitos, mecanismos, atribuicdes, necessidade de preparo,
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bem como divulgacdo e treinamento para os membros e demais colaboradores.

Além disso, o Encarregado e ao menos um representante da equipe da Tecnologia

da Informacdo estard envolvido em sua formacao.

3.3. O COMITE DE PRIVACIDADE devera cuidar para que as informacdes de
contato do TRI sejam de facil acesso para todos os colaboradores, criando, se
possivel, canais de comunicacdo ageis e seguros especificamente direcionados ao

relato de incidentes de seguranca da informacao.

3.4. O Time de Resposta a Incidentes - TRI, devera ter em sua composicdo, no
minimo:

i. Membro do Comité de Privacidade;

ii. Colaborador responsavel pela Comunicacdo interna e externa da
FIX URBANISMO;

iii. Gestor responsavel pelo Departamento Juridico;

iv. Encarregado de Dados Pessoais nomeado ou seu Representante,
guando contratada pessoa juridica.

V. Contratado responsavel pelo TI.

3.5.Suas atribuicdes num contexto de Data Breach, a principio, serdo as seguintes:

Membro do TRI Planejamento Durante o Incidente

Fornecer orientacdo sobre
deteccdo, isolamento,
remocdo e preservacdo de
sistemas e arquivos
afetados

Enderecar os dados
comprometidos para a
conducdo de investigacBes
internas

Contratado responsavel
pelo Tl

Alocar recursos financeiros e
pessoal para auxiliar no
controle e minimizagao dos
danos ocasionados

Demonstrar valor na
Comité de Privacidade prevencao de incidentes
por meio de acdes

Orientar os colaboradores
internos em respostas as
autoridades e interessados,

Limitar responsabilidades
e consequéncias

Juridico




FIX5

URBANISMO

econdmicas (revisdo de
clausulas contratuais)

em conjunto as orientacdes
do Encarregado

Comunicacao

Planejar comunicacdo
estratégica para informar,
influenciar e manter um
bom relacionamento com
0 publico em situacao de

Assumir posicdo de porta-voz
interno e externo, mantendo
uma mensagem positiva e
informativa, devendo
manifestar-se apenas apos a
analise da extensdo do dano

e definicdo do plano
definitivo de atuacdo do TRl

crise

Encarregado - DPO

Serd o responsavel por
comunicar a Autoridade
Nacional de Protecdo de
Dados (ANPD) e ao titular
dos dados pessoais a
ocorréncia de incidente de
seguranga que possa
acarretar risco ou dano
relevante aos titulares dos
dados pessoais

Informar e aconselhar
sobre as respectivas
obrigacdes nos termos da
LGPD, bem como prestar
consultoria relativa a
temas de Protecdo de
Dados

4,

A FIX URBANISMO SOFREU UM INCIDENTE DE SEGURANGA DA INFORMAGAO. O
QUE FAZER AGORA?

PASSO 01: IDENTIFICACAO, COLETA E PRESERVACAO DAS EVIDENCIAS
RELATORIO DA Tl PARA O TIME DE RESPOSTA A INCIDENTES
Na verificacdo de alerta ou deteccdo de possiveis ataques, ocorréncias ou
incidentes de seguranca da informacao, visualizados ou provocados por qualquer
usuario/colaborador da empresa, o colaborador que os verificar devera
imediatamente informar os responsaveis pela Tecnologia da Informacdo (TI) via
e-mail, via sistema usual de abertura de chamados de suporte técnico ou pelo
canal disponibilizado pela FIX URBANISMO para comunicacdo de incidentes de

seguranca da informacao;

b) A equipe de TI, por sua vez, avaliard os eventos de seguranca da informacgdo

relatados e aqueles que presenciar via sistema (logs, alertas, etc) e identificara se

o que foi informado consiste de fato em um incidente de seguranca;
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c) A equipe de Tl neste processo deverd cuidar para preservar as evidéncias,

mantendo todos os registros a salvo em ambiente que atenda a seguranca da
informacdo, com Confidencialidade, Integridade e Disponibilidade;

d) Caso haja conclusdo positiva quanto a ocorréncia do incidente, a equipe de Tl
deverd providenciar um Reporte Inicial a ser encaminhado para o Time de

Resposta a Incidentes (TRI), no qual deve constar:

i. Datae horadaocorréncia;

ii. Nome do usuario/colaborador que reportou o incidente;

iii. Problema (por exemplo: incidente de virus, sequestro de
dados, criptografia, etc);

iv. Efeito que o problema causou;

v. Tipo de sistema (por exemplo: desktop, hardware, software);

vi. Nome do sistema (se houver).

vii. Informar se é possivel ou ndo constatar violacdo de dados

pessoais.

PASSO 02: COORDENAGAO DE DIAGNOSTICO E
ELABORACAO DO RELATORIO FINAL
a) Caso ndo seja possivel constatar que a partir do incidente de seguranca houve
também um comprometimento de dados pessoais (Violacdo de Dados Pessoais),
devera o TRI acionar imediatamente empresa ou prestador de servico indicado
para pericia técnica e repassar o Reporte Inicial do incidente para que seja
avaliado se houve também comprometimento de dados pessoais.

a. Exemplo: pericia é necessdria quando um incidente do tipo “invaséGo de
sistemas” ndo puder constatar se houve acesso ou retirada de dados do
ambiente do cliente. E o que acontece em um ataque de sequestro de
dados (ramsonware), pelo qual nGo se pode atestar imediatamente se

houve retirada de dados do ambiente.

b) N&o haverd necessidade de pericia quando o incidente de seguranca reportado

no capitulo anterior ja puder concluir pela violagdo de dados pessoais.
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Realizada a pericia, esta deve ser concluida com um Laudo Pericial, no qual a

informacdo de existéncia ou ndo de violacdo de dados devera ser

obrigatoriamente identificada pelo perito.

Verificada a violagdo de dados pessoais na ocorréncia de incidente, deve-se
também verificar quais as categorias de dados envolvidas para que possa ser

analisado o tipo e grau de risco.

Com ou sem o laudo, quando ndo cabivel, o Time de Resposta a Incidentes em
conjunto, deverd analisar o caso e discutir as acdes a serem tomadas, para

compor o Relatério Final de Incidente onde constara:
i. Detalhes doincidente de seguranca constantes do Relatério
Inicial;
ii. Laudo pericial, quando houver;

iii. Quais providéncias de preservacao das evidéncias foram

adotadas;

iv. Quais os colaboradores integraram o Time de Resposta a

Incidentes e as a¢des desempenhadas;

v. Se houve operadores de dados ou parceiros envolvidos no

incidente e qual o motivo de seu envolvimento;

vi. Medidas técnicas que serdo tomadas para reduzir ou mitigar o

risco (troca de senha, anominizagdo, etc);

vii. Forma de comunicag¢do com o publico externo e alinhamento da

comunicacdo com o publico interno;

viii. Se é caso que demanda notificacdo obrigatdria a ANPD ou aos

titulares de dados, conforme orientacdo do Encarregado;

ix. Previsdo para acdes judiciais ou sanc¢des administrativas, com
provisionamento para fins de auditoria e/ou transacdes amigaveis

de eventuais indenizacdes ou sang¢des pecuniarias;
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X. Plano prévio e prazo para apresentacao do plano final para evitar

incidentes da mesma natureza;

PASSO 03: COMUNICACAO DO INCIDENTE — AUTORIDADE NACIONAL DE PROTECAO
DE DADOS (ANPD)
a) Elaborado o Relatério Final e sendo caso de comunicacdo a ANPD e aos titulares

de dados pessoais, a notificacdo devera seguir as seguintes orientacdes basicas:

b) O Encarregado indicado devera ser responsdvel pela elaboracdo de notificagdo

gue terd como base o Relatério Final do Time de Resposta a Incidentes.
c) A notificacdo a ANPD deverd conter, minimamente:

i. adescricao da natureza dos dados pessoais afetados;

ii. asinformacdes sobre os titulares envolvidos;

iii. aindicacdo das medidas técnicas e de seguranca utilizadas para a
protecdo dos dados, observados os segredos comercial e
industrial;

iv. os riscos relacionados ao incidente;

V. 0s motivos da demora, no caso de a comunicacdo nao ter sido
imediata;

vi. As medidas que foram ou que serdo adotadas para reverter ou

mitigar os efeitos do prejuizo.

PASSO 04: COMUNICACAO DE INCIDENTE — TITULARES DE DADOS PESSOAIS
a) O titular dos dados deverd ser informado de forma clara, efetiva e transparente,
pela equipe de comunicacdo, com suporte nas informacBes aprovadas e

encaminhadas pelo Encarregado, informando os titulares dos dados:

i do incidente;
ii. dos riscos relacionados a este incidente;
iii. dos elementos de dados atingidos;

iv. das medidas de seguranca adotadas previamente ao incidente;
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V. das a¢Ges que foram ou serdo adotadas para reverter ou mitigar
os efeitos;
Vi. canal de atendimento para esclarecimentos.

As comunicacdes a ANPD ou aos titulares ndo deverdo ser realizadas diretamente nos
casos em que os dados pessoais sejam controlados pelos clientes da FIX. Nessas
situacGes, caberd a FIX comunicar a seus contratantes, controladores dos dados pessoais,

salvo se o contrato entre as partes dispor de forma diversa.

5. COMUNICANDO O INCIDENTE PARA IMPRENSA E PELOS CANAIS INSTITUCIONAIS
O Time de Resposta a Incidentes, por meio de seu colaborador responsavel pela area de
Comunicacao, devera, apoiada nas orientacdes do Encarregado, cuidar para que ndo haja
desencontros na comunicagdo interna e externa. Para tanto, recomenda-se:
i. N&o realizar qualquer tipo de nota a imprensa ou aos titulares

antes da anadlise do incidente pela equipe responsavel.

i. Aequipe interna da FIX URBANISMO responsavel por atender
telefonemas e/ou canais de atendimentos via e-mail de clientes
ou fornecedores devera ser treinada para alinhar a comunicacao,

evitando desencontros;

iii. Assegurar ao titular de dados que a situacdo estd sob analise da

FIX URBANISMO;
iv. Indicar a Politica de privacidade disponivel no site da empresa;

v. Repassar o contato e a duvida do titular de dados para um dos
membros da equipe de resposta a incidentes, para que esta

possa contatar o respectivo titular.

vi. Evitar comunicacdo com imprensa antes de ciéncia completa do
caso, salvo mencionar que estd apurando com o zelo e cuidados

necessarios
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A FIX URBANISMO devera manter uma relagao fixa e de confianga com prestadores de

servico que serdo responsaveis pela area de tecnologia da informacdo, bem como pericia

técnica.

Goidnia/GO, 30 de novembro de 2021.

VisTo COMITE DE PRIVACIDADE:




